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Аннотация. В статье проведен аспектный анализ предупреждения преступности, включая 

подходы и методы виктимологической профилактики мошенничества. Рассматривается 

приоритетность интеграции в уголовную статистику, а именно в формы статистической 

отчетности, не только показателей, отражающих уровень преступности, меры борьбы с ней и 

характеристики преступника, но также и данные о виктимности и еѐ профилактике. Особое 

внимание уделяется актуальным вопросам, связанным с мошенничеством, совершенным с 

использованием телефонной связи и компьютерного оборудования. 

В статье обоснована актуальность вопросов, которые  определяют необходимость 

профилактики телефонного мошенничества. Проанализирована виктимологическая 

характеристика мошенничества, которая осуществляется через телефонную связь. 

Исследована статистика по возрасту потерпевших и личностные черты жертв, проявляющих 

склонность к гиперсоциальной форме виктимного поведения. 
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Abstract. The article analyzes aspects of crime prevention, including the concept and methods 

of victimological prevention of fraud. The need to integrate not only indicators reflecting the level 

of crime, measures to combat it, and characteristics of the offender, but also data on victimization 

and its prevention, into criminal statistics and statistical reporting forms, is emphasized. Special 

attention is paid to topical issues related to fraud committed using telephone communications and 

computer equipment. The importance of issues related to the prevention of telephone fraud is 

substantiated. An attempt has been made to develop victimological characteristics of fraud 

carried out through telephone communication and computer equipment. It is noted that law 

enforcement agencies often face difficulties in effectively countering modern methods and forms 

of fraud based on the use of these technologies. It is emphasized that law enforcement agencies 

often underestimate the practical importance of victimological characteristics of victims of fraud 

committed using telecommunications. The statistics of the age of victims of telephone fraud and 
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Введение 
Каждый год в полицию поступают много-

численные заявления граждан о кражах 
мобильных телефонов, утере имущества. К 
сожалению, многие из этих преступлений 
происходят из-за рассеянности и невнима-
тельности самих жертв. Зачастую потер-
певшие непреднамеренно провоцируют 
злоумышленников, оставляя свои вещи без 
наблюдения или вступая непреднамерен-
но в конфликты с окружающими. Только 
содержательное и объективное изучение 
поведения жертв преступления позволит 
определить роль жизненных ситуаций и со-
вершаемого преступления 

Мотив преступления и продиктованные 
им действия актора зачастую определяют-
ся как его намерениями и личными харак-
теристиками, так и поведением жертвы, 
которые могут быть выражены в различных 
коннотациях (противоправны, неосторож-
ны, аморальны). Тем самым создавать 
условия для преступления и способствовать 
его осуществлению. Во многих случаях 
экстраветность жертвы, предшествующая 
преступлению, и является причиной, прово-
цирующей у субъекта преступления состо-
яния страха или агрессии, что может при-
вести к непредсказуемым последствиям 
для обеих сторон [17, C. 82–84]. 

Психологическая предрасположенность 
к жертвенному поведению подразумевает 
наличие определѐнных личностных качеств, 
таких как чрезмерная доверчивость, не-
осмотрительность, повышенная эмоцио-
нальная реакция и агрессивность, а также 
склонность к авантюрным и несдержан-
ным поступкам. К данной категории мож-
но отнести также индивидов, ведущих со-
мнительный образ жизни и общающихся с 
людьми, представляющими для них угрозу, 
включая бродяг, наркоманов, алкоголиков и 
профессиональных преступников. Жертвы 
преступлений, их права, свободы и инте-
ресы становятся объектом преступных по-
сягательств. Они представляют собой зна-
чимый фактор, способный внезапно и су-
щественно повлиять как на криминогенную 
ситуацию, так и на механизм совершения 
преступлений [12, C. 140–153].  

Основные положения 

Мошенничество представляет собой 
особый вид преступной деятельности, ха-
рактеристики и методы которой постоянно 
эволюционируют в зависимости от потреб-
ностей общества и потенциала научно-
технического прогресса. Развитие техноло-
гий предоставляет мошенникам все более 
изощренные и убедительные способы ма-
нипуляции доверием граждан [2, C. 175–
181]. 

Одним из наиболее известных методов 
становится телефонное мошенничество. 
Телекоммуникационные и мобильные сети 
создают благоприятные условия для дей-
ствующих мошенников, поскольку широ-
кий спектр технологических возможностей 
и мобильность оборудования существенно 
повышают вероятность сокрытия следов 
преступления и уклонения от наказания. 
Возможность использования современных 
услуг, таких как перевод звонка, открывает 
дополнительные лазейки для мошенниче-
ских схем. В данной сфере интеллект и 
креативность мошенников применяются на 
максимальном уровне [3, C. 218–243]. 

Современные правоохранительные ор-
ганы сталкиваются с проблемами, связан-
ными с эффективным противодействием 
новым формам мошенничества, осу-
ществляемым с использованием теле-
коммуникационного и компьютерного 
оборудования. Часто жертвы проявляют не-
внимательность, что является распростра-
нѐнной формой виктимного поведения.  

Изучение этих аспектов личности жертвы 
мошенничества может способствовать 
развитию теоретических основ виктимоло-
гии и служить эффективным средством 
для профилактики и предотвращения дан-
ного типа преступлений. 

К сожалению, в современных условиях 
не существует эффективных способов 
защиты от такого вида мошенничества с 
помощью заранее составленных списков 
номеров мошенников, которые можно бы-
ло бы заносить в «Черный список» [13, C. 
83–84]. Неизвестные номера следует до-
бавлять вручную в базу данных телефона, 
что усложняет процесс идентификации 
звонящих. На сегодняшний день сформи-
ровались устойчивые криминальные со-
общества (вишеры, спуферы, фишеры), 
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которые, используя современные техноло-
гические достижения телекоммуникацион-
ных и мобильных сетей, разрабатывают и 
расширяют спектр криминальных схем. К 
таковым можно отнести подделку номеров 
телефонов банков, различных коммерче-
ских и государственных структур, в после-
дующем, создавая видимость официаль-
ного звонка, представляться их сотрудни-
ками, тем самым оказывая на своих по-
тенциальных жертв воздействие. Если жерт-
ва предлагает перезвонить, мошенники 
могут заявить, что это невозможно, требуя 
срочных действий для завершения банков-
ской операции [5, C. 124–134]. 

Одной из самых распространѐнных 
схем мошенничества в последние годы 
стал «вишинг», или голосовой фишинг, ко-
гда мошенники пытаются выведать конфи-
денциальные сведения у жертвы по теле-
фону, чаще всего это коды подтверждения. 
В дополнение к вишингу существует также 
«смишинг» – «фишинг через короткие со-
общения» [9, C. 193–195]. Мошенники 
стремятся получить доступ к секретной 
информации, используя телефонные звон-
ки от мнимых банковских операторов. 

Многие сталкиваются с настойчивыми 
звонками с незнакомых московских номе-
ров, которые могут поступать до десяти раз 
в день. При ответе на такой звонок жертве 
сообщают о проблемах с банковской кар-
той, например, о еѐ блокировке, и предла-
гают помощь, на что многие реагируют по-
ложительно. Старые методы выявления те-
лефонных и интернет-мошенников стано-
вятся менее эффективными. Каждый год 
аферисты разрабатывают новые схемы 
обмана. Сложные реалистичные ситуации 
и использование реальных данных могут 
убедить жертву, что звонок действительно 
исходил от легитимного источника [15, C. 
267–270]. 

При столкновении с подобными пре-
ступлениями важно отслеживать схематич-
ность действий мошенников. Их методы 
обмана остаются прежними, потому что 
именно они позволяют выманивать деньги и 
личные данные у жертв. Поэтому необхо-
димо быть внимательными и осторожными, 
чтобы не поддаваться на провокации. 

В будущем, вероятно, основная часть 
труда будет связана с интеллектуальной и 
аналитической работой, где критическое 
мышление станет важным инструментом. 
Оно позволит людям быть более осведом-
ленными не только в быту, но и в профес-
сиональной деятельности, а рациональное 
восприятие сделает повседневность более 
предсказуемой и психологически ком-
фортной. Критическое мышление помо-

жет выявлять потенциальные угрозы и ми-
нимизировать риски [4, C. 51–72]. 

Критическое мышление – это действен-
ное средство против информационных 
манипуляций. В современном информа-
ционном потоке смешаны новости, ре-
клама, полезный контент и пропаганда. 
Критическое мышление позволяет филь-
тровать информацию, распознавать ложь 
и разделять факты от мнений. Кроме того, 
алгоритмы персонализации контента могут 
помещать нас в информационный пузырь, 
удовлетворяющий наши предпочтения, 
способствуя интеллектуальной изоляции 
[21, C. 6]. 

Критическое мышление часто отключа-
ется в ситуациях, когда мошенники выявля-
ют уязвимые факторы конкретного челове-
ка. Эти факторы, как правило, эмоцио-
нально значимы, так как именно эмоции 
блокируют способности рационального 
анализа. 

Существуют базовые эмоции, такие как 
гнев, презрение, отвращение, горе, страх, 
вина, интерес, радость, стыд и удивление, 
которые, в случае интенсивного проявле-
ния, могут подавлять рациональное мыш-
ление. Страх является одной из ключевых 
базовых эмоций. Эти эмоциональные ре-
акции формируются до рождения и оказы-
вают долгосрочное влияние на восприятие 
мира [11, C. 139–144]. 

Мошенники также активно используют 
технологии социальной инженерии. 
Например, если кому-то сообщают о 
необходимости срочно продлить договор 
сотовой связи, а связь имеет для него жиз-
ненное значение, человек может легко 
поддаться манипуляции. 

Различные ловушки могут проявляться в 
самых неожиданных формах: предложе-
ния льготных кредитов, «помощь» от имени 
полиции или просьбы о помощи родствен-
ников, якобы попавших в беду. В таких си-
туациях эмоциональный фактор преобла-
дает, и рациональное мышление может не 
сработать должным образом. Люди начи-
нают осторожнее ориентироваться на 
эмоции, что иногда ведет к ошибочным 
решениям. 

Также существует понятие базовых нужд, 
которые включают в себя потребность в 
безопасности, взаимодействии с другими, 
самовыражении и саморазвитии. Мошен-
ники знают структуру этих потребностей и 
манипулируют эмоциями, целеустрем-
ленно используя слабости, связанные с не-
удовлетворѐнными нуждами. Манипуляции, 
основанные на социальном долге, вызы-
вают трудности в противостоянии прось-
бам, которые предполагают помощь, 
например, от полиции, искажая внутрен-
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ние моральные ориентиры жертвы [10, C. 
109–121]. 

Современные мошенники ведут диалог 
с жертвой, создавая ситуации для управле-
ния вниманием и контроля. В будущем, с 
использованием чат-ботов, борьба может 
усложниться, так как такое программное 
обеспечение будет имитировать человека, 
обладая значительно большим объемом 
знаний, не следуя при этом этическим 
нормам [20, C. 76]. 

Способности к критическому мышле-
нию у людей постепенно утрачиваются. В 
цифровых экосистемах всѐ более разви-
вается клиповое, эмоционально окрашен-
ное мышление, но при этом оно не дости-
гает глубокого уровня осмысленности. 
Важно отметить, что не разум и критиче-
ское мышление, а эмоции становятся жиз-
ненно важными для многих современных 
людей, стремящихся к эмоциональному 
воздействию в интернете для получения 
лайков и подписчиков. Это приводит к куль-
тивированию базовых эмоций и автомати-
ческим реакциям в цифровой среде [18, 
C. 16–20]. 

Все перечисленные факторы можно 
считать психологическими предпосылками 
высокого уровня подверженности мошен-
ничеству. 

Согласно данным Центрального банка, 
«в 2023 году доля женщин среди жертв 
мошенничеств превысила долю мужчин на 
11 процентных пунктов, составив 55,5 %. В то 
же время в 2022 году наблюдалась обрат-
ная тенденция, однако разница в пользу 
мужчин была минимальной (0,8 %). Иссле-
дование ЦБ также выявило, что 64,1 % по-
страдавших в результате преступных дей-
ствий лишились менее 20 тыс. рублей, 17,9 
% – от 10 до 100 тыс. рублей, 9,9 % – от 100 
до 500 тыс. рублей, а у 4,3 % жертв сумма 
потерь превысила 1 млн рублей. Кроме 
того, в ЦБ подчеркнули, что 87,6 % опро-
шенных во время взаимодействия со зло-
умышленниками не поддались на их улов-
ки и не предприняли никаких действий»[6]. 

По итогам 2024 года отечественные пра-
воохранительные органы приняли ряд пре-
вентивных мер по недопущению роста 
мошенничеств, в том числе и телефонные, 
что подтверждают данные правовой стати-
стики, представленные пресс-службой Ге-
неральной прокуратуры по запросу ТАСС. 
«В течение 2024 года было зафиксировано 
411,6 тыс. мошеннических действий, что 
позволило почти удвоить их удельный вес в 
структуре преступности за последние пять 
лет – с 12,6 % до 23,3 % среди всех преступ-
лений. Увеличение случаев мошенничества 
в 2024 году составило лишь 3,6 %, в то время 

как в предыдущем году этот показатель 
достигал 27,6 %» [7]. 

В ведомстве также сообщили, что 85 % 
зарегистрированных мошенничеств (350 
тыс.) произошло с использованием ин-
формационно-телекоммуникационных 
технологий или в сфере компьютерной 
информации, включая интернет-
мошенничество, телефонные мошенниче-
ства с подменой номеров и другие фор-
мы киберпреступлений. За 11 месяцев 
2024 года количество таких преступлений 
возросло на 7,8 %. 

В первом полугодии 2025 года кибер-
преступления составляют почти 
40 % всех зарегистрированных правона-
рушений, а их количество увеличилось на 
0,7 % (371,4 тыс.). В целом, за последние 
семь лет количество преступлений в сфе-
ре информационных технологий в России 
увеличилось в 7,5 раз. 

Несмотря на это 2025 год не принѐс 
значительных новшеств в мошеннических 
схемах. Скорее всего, произойдут изме-
нения привычных методов, направленных 
на усыпление бдительности и создание 
иллюзии безопасности и приведут к тому, 
что жертвы не будут осознавать угрозу. 
Прежние схемы, такие как фишинг, утечки 
данных и социальное мошенничество, 
остаются эффективными и продолжают 
приносить прибыль мошенникам [8]. 

Объем мошеннических операций с ис-
пользованием банковских счетов граждан 
достиг рекордных 9,2 млрд рублей, что со-
ответствует 348 600 операциям, осуществ-
ленным без согласия клиентов или в ре-
зультате их дезинформации. Хотя в сред-
ствах массовой информации часто 
освещаются яркие и нестандартные спо-
собы обмана, на самом деле существует 
гораздо больше простых и печальных слу-
чаев, когда обычные граждане теряют сбе-
режения, накопленные на отпуск или пер-
вый взнос по ипотеке, доверившись голосу 
по телефону или сообщению в мессен-
джере. 

Несмотря на попытки улучшить банков-
ские механизмы защиты от мошенников и 
усовершенствовать технологии противо-
действия, до тех пор, пока россияне не 
станут более внимательными и осторож-
ными в вопросах управления своими фи-
нансами и защитой персональных данных, 
их средства будут продолжать уходить к 
злоумышленникам [16, C. 546–552]. 

Методы и материалы 
Анализ работ российских и зарубежных 

ученых, изучающих проблемы уголовного 
права, криминологии (в частности, викти-
мологии), философии, социологии, пси-
хологии и других дисциплин, лег в основу 
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данного исследования. Важной основой 
стали также нормативно-правовые источ-
ники актуального законодательства Рос-
сийской Федерации, а также официаль-
ные данные Центробанка Российской Фе-
дерации и правоохранительных органов. 

Результаты 
Результаты исследования показали, что 

жертвам преступлений, совершенных с 
применением телекоммуникационных и 
мобильных систем, характерно гиперсо-
циальная виктимное поведение, зачастую 
являясь носителями ценностей, связанные с 
благополучием окружающих людей и ма-
нифестируя терпение и понимание к ним. 
Также в ходе анализа исследования были 
выявлены психоэмоциональные особенно-
сти и специфические проявления виктим-
ного поведения жертв мошенничества. 

Согласно данным, собранным в 2024 
году, как и в предыдущем, наиболее уяз-
вимой категорией среди жертв телефон-
ного мошенничества остаются женщины 
фертильного возраста от 25 до 44 лет, 
имеющие средний уровень дохода и об-
разования. Преимущественно это город-
ские жительницы, которым рекомендуется 
более внимательно подходить к соблюде-
нию правил информационной гигиены и 
киберзащиты: применять надежные паро-
ли и воздерживаться от передачи посто-
ронним лицам данных банковских карт или 
кодов, полученных в SMS-сообщениях [1]. 

По информации Центрального банка Рос-
сийской Федерации, основная возрастная 
группа пострадавших – это лица в возрасте 
от 25 до 64 лет. В возрастной категории 20–
24 года мошенничество затронуло 8,3 %, в 
возрасте 25-44 лет – 37,8 %, 45–64 лет – 28,4 
%, а среди лиц старше 65 лет – 15,4 %. По 
образовательному уровню среди опро-
шенных 25,9 % имеют высшее образова-
ние, 41,3 % – среднее, и 32,8 % с общим 
образованием. Уровень дохода у постра-
давших от телефонных мошенников в 
большинстве случаев оказался средним 
(44,8 %), тогда как низкий и высокий доход 
наблюдается у 27,8 % и 27,4 % потерпевших 
соответственно. 

Анализ данных, представленных на ри-
сунке 1, показывает, что наибольшему 
риску подвергаются женщины в возрасте 
25–44 лет, с несколько меньшей подвер-
женностью у лиц в возрасте 45–64 лет. В те-
кущем году наблюдается также широкий 
возрастной диапазон пострадавших, варь-
ирующийся от 40 до 65 лет. 

На основании исследования, опублико-
ванного в журнале «Молодой учѐный», в 
2025 году более чем половина подверг-
шихся воздействию телефонных мошенни-
ков составляют женщины (43,3 % опрошен-
ных) старше 60 лет (63,3 %) или в возрасте 
от 40 до 60 лет (26,7 %). 

 

 

 
 

Рисунок 1 – Распределение потерпевших от телефонных мошенников по возрасту в 

2024 году 

 

Figure 1 – Distribution of victims of telephone fraud by age in 2024 

Среди типичных психологических харак-

теристик жертв респонденты отметили: до-

верчивость (21,7 %), страх за близких (18,3 

%), опасение потери денежных средств и 

имущества (15,8 %), недостаток критиче-

ского мышления (14,2 %), наивный опти-
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мизм (13,3 %), добросовестность (9,2 %), 

азарт и риск (4,2 %), и жадность (2,5 %) [14, 

C. 431–433]. 

 

 

 

 
 

Рисунок 2 – Типичные свойства личности потерпевших 

 

Figure 2 – Typical personality traits of victims 

 

Согласно этому исследованию, к типич-

ным характеристикам личности потерпев-

ших относятся доверчивость, добросовест-

ность, наивный оптимизм, отсутствие кри-

тического мышления, страх. 

Для предупреждения преступлений в 

сфере телефонного мошенничества важ-

но проводить профилактическую работу, 

информировать людей о рисках, связан-

ных с взаимодействием с мошенниками, и 

обучать их осторожности. 

Выводы 

В условиях современного российского 

общества вопросы снижения вероятности 

возникновения жертв преступлений приоб-

ретают особую значимость. Социально-

экономические реформы и кризисные яв-

ления создают предпосылки для изменения 

поведения граждан. В контексте россий-

ской криминологии «виктимология пони-

мается с двух ключевых позиций: как наука, 

исследующая личность жертвы, и как одно 

из направлений криминологии». [19, C. 143–

148]. При этом следует отметить, что на се-

годняшний день ни один из отечественных  

 

 

исследователей, независимо от занятой 

позиции по данному вопросу, не может 

игнорировать важность виктимологических 

исследований. 

Кроме того, важно отметить, что наличие 

специфических характеристик и уязвимо-

стей индивидуума, отражающих его соци-

альное, психологическое или физическое 

состояние, не может служить единствен-

ным основанием для определения виктим-

ности и предрасположенности к повтор-

ной виктимизации, если отсутствуют жиз-

ненные обстоятельства и объективные, а 

также субъективные виктимологические 

факторы. Процесс цифровизации и вир-

туализации всех аспектов жизни общества, 

использование современных технологий в 

экономической и образовательной сфе-

рах, доступность Интернета и цифровых 

устройств, а также распространение со-

циальных сетей для обмена личной ин-

формацией и торговля конфиденциаль-

ными данными представляют собой объек-

тивные виктимологические факторы, спо-

собствующие кибермошенничеству. 
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